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ABSTRACT 
 
 
 
 
Almost all systems all over the world suffer from outsider and insider attacks. 
Outsider attacks are those that come from outside the system, however, insider attacks 
are those that are launched from insiders of the system. In this thesis is concentrated on 
insider attacks detection and prevention on the application level; database is our focus. 
Insiders have more knowledge about the underlying systems. Because of their 
knowledge and their privileges of the system resources; their risk can be greater and 
more severe. The insider execute multi transaction to inference the data, this is called 
multi transaction malicious. Several techniques have been proposed that tackled the 
insider multi transaction malicious problem, but most of them concentrate on insider 
threat detection in computer system level. We describe an algorithm for insider threat 
detection in database systems that handle multi transaction malicious activity. Our 
simulation results show resistance against multi transaction insider attack. Also, our 
results show good performance in terms of decreasing false alarms and increasing 
coverage detection. 
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ABSTRAK 
 
 
 
 
Hampir semua sistem-sistem diseluruh dunia menghadapi penyerangan luaran 
ataupun dalaman. Penyerangan luaran adalah serangan dari luar sistem, manakala, 
penyerangan dalaman adalah serangan yang dijalankan dari dalam sistem tersebut. Di 
dalam kajian ini, ia lebih tertumpu kepada pengesanan penyerangan dalaman dan 
pencegahan pada tahap aplikasi; tumpuannya adalah pada pangkalan data. Orang-orang 
dalaman mempunyai ilmu pengetahuan yang mendalam  tentang sistem-sistem asas. 
Oleh sebab mereka mempunyai ilmu pengetahuan yang mendalam dan juga mempunyai 
hak untuk mengakses sumber-sumber sistem; risiko tersebut adalah lebih tinggi dan 
teruk. Orang dalaman tersebut boleh menjalankan pelbagai transaksi untuk membuat 
gangguan pada data, ia dipanggil pelbagai transaksi berniat jahat. Beberapa teknik telah 
dicadangkan untuk menyelesaikan masalah ini, akan tetapi kebanyakan menumpukan 
perhatian mereka pada pengesanan ancaman dalaman didalam peringkat sistem 
komputer. Kami menerangkan algoritma untuk pengesanan ancaman dalaman didalam 
sistem-sistem pangkalan data yang boleh menangani aktiviti-aktiviti pelbagai transaksi 
berniat jahat.  Keputusan simulasi menunjukkan penentangan terhadap penyerangan 
dalaman pelbagai transaksi. Selain itu, keputusan menunjukkan prestasi yang baik dari 
segi mengurangkan laporan yang palsu dan meningkatkan liputan pengesanan 
  
